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RESUMEN

Se conoce la enorme influencia que han alcanzado los sistemas de informacion en la vida
diaria de las personas y organizaciones, y la importancia que tiene su progreso para el
desarrollo de un pais. Las transacciones comerciales, la comunicacion, los procesos
industriales, las investigaciones, la seguridad, entre otros son todos aspectos que
dependen cada dia més de un adecuado desarrollo de la tecnologia informatica.

Junto al avance de la tecnologia informatica y su influencia en casi todas las areas de la
vida social; ha surgido una serie de comportamientos ilicitos denominados, delitos
informaticos. La tecnologia electronica esta ganando cada dia mas adeptos a su
utilizacion debido a los beneficios que presenta poder operar desde su hogar u oficina,
ganar tiempo al no tener que hacer filas, y obtener la informacion requerida en el
momento que se desea. Todos estos beneficios pueden verse perjudicados si no se adopta
una correcta proteccion de la informacién en cuanto a los delitos informaticos.

Este estudio exploratorio procurd determinar si existe alguna forma de identificar y
prevenir las vulnerabilidades y riesgos en los sistemas de informacién de las
organizaciones y, si los sistemas expertos son una solucién viable a la eliminacién de
dichos peligros.

INTRODUCCION
Los objetivos principales de este estudio exploratorio fueron establecer: si existe
alguna forma de identificar y prevenir las vulnerabilidades y riesgos en los sistemas de
informacion de las organizaciones y, si los sistemas expertos son una solucion viable a la

eliminacion de dichos peligros. Se desarrollo este estudio considerando la fragilidad que

suponen los sistemas informaticos en empresas; tales como las instituciones bancarias.
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La presente investigacion se trazé como meta determinar si, en efecto, los
sistemas de informacion pueden evitar ser blanco de intromisiones no autorizadas.
Ademas, determinar si los sistemas expertos como herramienta avanzada dentro del
campo de los sistemas informéticos pueden ayudar a desarrollar programados con niveles
de seguridad fiables.

La seguridad de la informacion y del control de los procesos es una parte integral
de las empresas. En la medida en que los procesos estan mas automatizados y existe una
mayor integracion de los sistemas de informacién y las redes corporativas, la seguridad
de la informacion es ain més importante. La tendencia es incrementar la integracion y
conectividad de los sistemas, utilizar sistemas operativos y arquitecturas abiertas,
protocolos de comunicacién estandarizados y soluciones programadas de forma modular
(Puyosa Pifia, s.f.).

Antecedentes de la Investigacion

El internet ha facilitado y promovido el desarrollo de las comunicaciones a nivel
global en los Gltimos afios. Este aumento en la comunicacion, ha estado fuertemente
ligado al desarrollo de nuevas redes y nuevas aplicaciones que permiten compartir mas
informacion entre usuarios remotos.

Ha surgido en las empresas, la importante funcion de los administradores de
redes, los cuales deben entablar un uso correcto de la red y; a su vez, garantizar la
seguridad y confidencialidad de la informacion que manejan. Sin embargo, cada dia
aumentan los ataques contra redes y contra computadoras conectadas a éstas. El nivel de
sofisticacion de estos ataques es cada vez mayor, lo cual exige el desarrollo y
actualizacion de herramientas pertinentes (Acosta et al., 2004).

Por tanto, se puede evidenciar, la gran importancia de desarrollar mecanismos de
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autoproteccidn contra estos ataques, los cuales deben pasar por una fase de identificacion
de los potenciales riesgos a los que se esta expuesto, luego a una fase de anélisis de las
debilidades para posteriormente definir acciones de mejora y defensa asi como planes de
mitigacion ante sucesos indeseables.
Planteamiento del Problema

Las investigaciones recientes han reconocido que los factores tecnoldgicos no son
la Unica clave para la eficacia de los controles de seguridad informatica, también hay una
necesidad de comprender el impacto de los factores humanos y organizacionales
(Beznosov y Beznosova, 2007; Botta et al., 2007). Si bien se han realizado estudios de
los retos especificos de la gerencia de la seguridad informética (Audestad, 2005; Knapp
et al., 2006; Koskosas y Paul, 2004) o conjuntos de desafios a lo largo de uno de los
factores (Chang y Ho, 2006; Kankanhalli et al., 2003), ninguno han proporcionado una
vision global integrada de los retos que enfrentan los profesionales de la seguridad. Una
mejor comprension de como los diferentes elementos humanos, organizacionales y
tecnoldgicos podrian explicar los diferentes factores que conducen a las fuentes de
violaciones de la seguridad y vulnerabilidades en las organizaciones (Kraemer y Carayon,
2007). Por tanto, ¢son los sistemas expertos la opcién para lograr desarrollar sistemas de
informacion, lo suficientemente robustos, para advertir sobre posibles fallas de seguridad
en las redes y computadoras de las empresas?
Justificacion del Estudio

Durante el proceso de identificacion y analisis del problema, no se encontré en la
literatura—ni inclusive al buscar a través de bancos de articulos de asociaciones
profesionales y académicas— trabajos que intenten establecer si es posible la

identificacion y prevencion de vulnerabilidades y riesgos en los sistemas de informacion
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de las corporaciones y, que simultaneamente, busquen determinar si los sistemas expertos
son una posible solucion a la eliminacion de dichas exposiciones.

Tal vez, en estos momentos, no hay mayor preocupacion en el campo de la
tecnologia de informacidn que los ataques maliciosos a las redes y computadoras de las
organizaciones (Diario Digital Aeronoticias, 2009). Este estudio puede ser punta de
lanza para apoyar o no el argumento de que si las vulnerabilidades y riesgos son
prevenibles, teniendo una combinacién adecuada de seguridad informatica, recurso
humano y estructura organizacional. Ademas, de considerar si los sistemas expertos
pueden ser explotados como herramienta para la erradicacion de éstos, sin importar las
artimafias que individuos puedan intentar para hallar fallas de seguridad en los sistemas
informaticos.

MARCO CONCEPTUAL O TEORICO

La representacion del conocimiento es una cuestion que se plantea tanto en la
ciencia cognitiva como en la inteligencia artificial (Russell y Norvig, 2003). La ciencia
cognitiva tiene que ver con cdmo la gente almacena y procesa informacion (Luger, 1994).
Mientras, en la inteligencia artificial, el objetivo principal es almacenar conocimientos para
que los programas o aplicaciones de computadoras puedan procesar dicha informacion y
lograr la similitud de la inteligencia humana (Nilsson, 1998; Russell y Norvig, 2003). En la
inteligencia artificial, los investigadores han tomado la representacion de las teorias de la
ciencia cognitiva. Asi, hay técnicas de representacion, como normas y redes semanticas,
que tienen su origen en las teorias del procesamiento de informacion humano. Dado que el
conocimiento se utiliza para lograr un comportamiento inteligente, el objetivo fundamental
de la representacion del conocimiento es representar el conocimiento de una manera que se

facilite la inferencia; es decir, sacar conclusiones a partir del conocimiento.
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El término “cognitiva” en la ciencia cognitiva es utilizado para cualquier tipo de
operacion mental o estructura que puede ser estudiada en términos precisos (Lakoff y
Johnson, 1999). Esta conceptualizacion es muy amplia, y no debe confundirse con la
forma cognitiva que se utiliza en algunas tradiciones de la filosofia analitica, donde
cognitiva tiene que ver solo con las reglas formales y condiciones semanticas verdaderas
(Glock, 2008). La ciencia cognitiva es un campo grande, y cubre una amplia gama de
temas sobre la cognicién. Sin embargo, hay que reconocer que la ciencia cognitiva no
esta igualmente preocupada por todos los temas que podrian influir en la naturaleza y el
funcionamiento de la mente o inteligencia. Los factores sociales y culturales, la emocién,
la conciencia, los métodos comparativos y evolutivos suelen ser minimizadas o excluir de
inmediato, a menudo en los principales conflictos filos6ficos. Sin embargo, algunos
dentro de la comunidad de la ciencia cognitiva consideran estos temas vitales, y
promover la importancia de su investigacién. Las preguntas esenciales de la ciencia
cognitiva son: ¢Qué es la inteligencia?, y ¢ Como es posible modelarla a través de los
sistemas de computadoras?

La ciencia cognitiva se suele definir como el estudio cientifico de la mente o bien
de la inteligencia (Luger, 1994). Practicamente cada presentacion formal a la ciencia
cognitiva hace hincapié en que es un éarea de investigacion altamente interdisciplinaria en
la que la psicologia, la neurociencia, la linglistica, filosofia, ciencias de la computacion,
la antropologia y la biologia son sus principales ramas especializadas o aplicadas. Por
tanto, podra distinguir los estudios cognitivos del cerebro humano, la mente y la
inteligencia.

Por otra parte, la inteligencia artificial implica el estudio de los fendmenos

cognitivos en las maquinas (Goebel, Poole y Mackworth, 1997). Uno de los objetivos
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practicos de la inteligencia artificial es implantar los aspectos de la inteligencia humana
en las computadoras. Estas también se utilizan ampliamente como una herramienta para
estudiar los fendmenos cognitivos, mediante simulaciones para estudiar como la
inteligencia humana puede ser estructurada (Strogatz, 2007).

Los modelos de computadora requieren una representacion matematica y logica
formal de un problema. Los modelos de computadora son utilizados en la simulacién y
verificacion experimental de diferentes propiedades especificas y generales de la
inteligencia. Estos pueden ayudarnos a comprender la organizacion funcional de un
fendmeno cognitivo particular. Hay dos enfoques basicos para el modelado cognitivo.

El primero se centra en las funciones mentales abstractas de una mente inteligente y que
funciona con simbolos; y el segundo, que sigue a las propiedades neuronales y
asociativas del cerebro humano, y se llama sub simbélico.

Los modelos simbdlicos evolucionaron a partir de paradigmas de la informatica
con las tecnologias de los sistemas basados en el conocimiento, asi como una perspectiva
filosofica (Haugeland, 1985). Ellos son desarrollados por los investigadores cognitivos
primero y mas tarde fueron utilizados en ingenieria de la informacion para los sistemas
expertos (Finkelstein, 1989, Giarratano y Riley, 2005). Desde principios de 1990, se fue
generalizando sistematicamente para la investigacion de los modelos funcionales
parecidos a la inteligencia humanay, en paralelo, desarrollado como un entorno
simbolico de arquitectura cognitiva (Laird, Rosenbloom y Newell, 1987).

Mientras, que la sub modelizacion simbolica incluye modelos de redes neuronales
(Marcus, 2001). Esa conexion se basa en la idea de que la mente o cerebro se compone
de nodos simples y que la potencia del sistema proviene principalmente de la existencia y

la forma de las conexiones entre los nodos simples. Segin Dewdney (1997), algunos
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criticos de este enfoque consideran que si bien estos modelos abordan la realidad
biol6gica como una repeticion de como funciona el sistema, carecen de maneras de
explicar como son las conexiones de sistemas complicados. Aun con simples reglas son
muy dificiles de explicar, ya que a menudo son menos descifrables que el sistema que
modelan.

En todos los enfoques anteriores tienden a ser generalizados a la forma de los
modelos computacionales integrados a una inteligencia abstracta o sintética, con el fin de
ser aplicado a la explicacién y al mejoramiento de la toma de decisiones individuales y
organizacionales (Abraham, 1990; Kahneman y Tversky, 2000). Existe cierto debate en
el campo en cuanto a si la mente es visto como un gran abanico de elementos pequefios
pero débiles individualmente (es decir, las neuronas), 0 como una coleccién de
estructuras de alto nivel tales como simbolos, esquemas y reglas. EIl primer punto de
vista utiliza las conexiones para estudiar la mente, mientras que el segundo hace hincapié
en calculos simbdlicos. Una forma de ver el asunto es si es posible simular de forma
precisa un cerebro humano en un equipo sin precisién simulando las neuronas que
componen el cerebro humano (Pinker y Mehler, 1988). Esto permitiria, en ultima
instancia, tener la oportunidad de anticipar que puede hacer un individuo con un
comportamiento inmoral al detectar una falla de seguridad en los sistemas informaticos.

PREGUNTAS DE INVESTIGACION

Con el rapido crecimiento del comercio electronico, las agencias gubernamentales
y las empresas estan tomando precauciones adicionales cuando se trata de proteger la
informacion. El desarrollo de la seguridad electronica ha permitido a las organizaciones
descubrir una gama mas amplia de similitudes entre los ataques que ocurren a través de

su entorno de seguridad y el desarrollo de medidas apropiadas para contrarrestarlos. Para
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mejorar ain mas la seguridad de la informacidn, hay una necesidad de conceptualizacion

de las relaciones entre la seguridad electronica y los elementos principales que

intervienen en la modificacion de la infraestructura de una compafiia (Smith, 2004). Las
organizaciones deben actuar de manera ética, especialmente cuando se trata de las
politicas y practicas de seguridad y de privacidad electronica.

El presente trabajo de investigacion se basa en las siguientes preguntas:

Pregunta 1:  ¢Existe alguna forma asequible de identificar las vulnerabilidades y
riesgos en los sistemas de informacion de las organizaciones?

Pregunta 2:  ¢Existe alguna forma asequible de prevenir las vulnerabilidades y riesgos
en los sistemas de informacion de las organizaciones?

Pregunta 3:  ¢Son los sistemas expertos una solucién viable a la supresion de los
vulnerabilidades y riesgos en los sistemas de informacion de las
organizaciones, incluyendo las redes y sus estaciones de trabajo?

Limitaciones y Delimitaciones del Estudio

Esta investigacion se limito6 a la identificacion y prevencion de vulnerabilidades y
riesgos en los sistemas de informacion de las organizaciones; en especial, de las empresas
que forman parte del mundo financiero. Ademas, de determinar si los sistemas expertos
son una solucion factible a la eliminacion de dichas fallas.

Con el pasar del tiempo, han proliferado las actividades ilegales que ponen en
peligro la proteccion y el buen funcionamiento de los sistemas informaticos. Este hecho,
imposibilita generalizar soluciones que puedan resolver los problemas de seguridad
informaética. Igualmente, el considerar solo a los sistemas expertos pudo no haber sido
suficiente para determinar si hay una mayor seguridad con este tipo de programados que

con aplicaciones de otro tipo; tales como: los de planificacion de recursos empresariales,
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sistemas de apoyo de decisiones, y sistemas de informacion ejecutiva, entre otros.
También, se puede dar el caso de que este estudio quede obsoleto en el futuro, tras el
avance vertiginoso de la tecnologia; donde nuevas tecnologias de informética pueden ser
maés efectivas y eficaces que las actuales.
Importancia del Estudio

Segun estudios antes indicados (Audestad, 2005; Chang y Ho, 2006; Kankanhalli
et al., 2003; Knapp et al., 2006; Koskosas y Paul, 2004), la clave para la eficacia de los
controles de seguridad informatica, requiere la comprension de los factores tecnolégicos,
humanos y organizacionales. Dado el caso, es que se decide considerar a los sistemas
expertos como una posible solucién a la seguridad de las redes de las empresas. De
obtener un resultado evidente, se estaria dando un posible impulso al desarrollo de nuevas
aplicaciones a éstos programados de alta capacidad de deduccion para detectar y prevenir
fallas de seguridad. Ademas, de una debatible reduccion de costos de mantenimiento de
las redes en las empresas (Firebaugh, 1989).

REVISION DE LITERATURA

Para desarrollar esta investigacion, el enfoque se hizo a través de los siguientes
temas: las vulnerabilidades y los riesgos en el campo de la informatica, y los sistemas
expertos como herramienta para erradicar dichas debilidades en los sistemas
computadorizados. A continuacion, se discute qué son las vulnerabilidades y su impacto
en las empresas.
Las Vulnerabilidades

Segtn Puig (2008), “una vulnerabilidad es la potencialidad o posibilidad de
ocurrencia de la realizacion de una amenaza sobre un activo” (Capitulo 7, p. 1). Para

estimar la vulnerabilidad o frecuencia potencial de las amenazas que afectan a cada
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activo o grupo de activos, debe participar el responsable y; por tanto, un buen conocedor
de cada activo. Que esté suficientemente informado por el especialista para que
comprenda o imagine con objetividad la accion potencial de las amenazas. Se suponen

tres tipos de vulnerabilidades:

o Vulnerabilidad intrinseca — Si solo depende del activo y de la amenaza.

o Vulnerabilidad efectiva — Es el efecto de la aplicacion de las defensas
existentes.

o Vulnerabilidad residual — Es la consecuencia de aplicar las defensas

complementarias, aconsejadas como resultado del analisis y manejo de
riesgos.

Se debe medir la vulnerabilidad, considerando la distancia entre la amenaza
potencial y su materializacion como agresion real sobre el activo. Siempre que sea
posible, se calcula la frecuencia de ocurrencia a partir de hechos objetivos—estadisticas
de incidentes o series empiricas. Por ejemplo, una ocurrencia por semana laboral lleva a
una frecuencia de 1 en 5 = 0.2; mientras, una ocurrencia por mes laboral da una
frecuencia de 1 en 20 = 0.05. El autor sefiala que se pueden considerar las siguientes

frecuencias como correspondencia con las vulnerabilidades. Refiérase a la Tabla 1.

Tabla 1
Relacion entre la Frecuencia y la Vulnerabilidad
Rango de Frecuencia Nivel de Vulnerabilidad
Menor a 1 semana Muy alto
Menor a 2 meses Alto
En torno a 1 afio Medio
Menor a 6 afios Bajo
Superior a 6 afos Muy bajo
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Determinacion de Impacto
El impacto de un activo es la consecuencia sobre éste de la materializacion de una
amenaza. Es la diferencia en las estimaciones del estado de seguridad del activo
obtenidas antes y después de la agresion o materializacion de la amenaza sobre éste. Un
impacto puede ser cuantitativo (si representa pérdidas econémicas) o cualitativo.
El impacto en funcion de sus consecuencias se puede agrupar en:
o Consecuencias Cualitativas
Se incluyen conceptos como: inseguridad juridica, desconfianza,
incomodidades, imagen, credibilidad y prestigio, entre otros.
. Consecuencias Cuantitativas
Se incluyen pérdidas de valor econémico, ligadas a activos inmobiliarios.
También pérdidas indirectas, valorables econdmicamente—no registradas.
Tales como: gastos de tasacion y restauracion, reposicion de elementos no
tangibles del sistema—datos, programas, documentacién, procedimientos.
Ademas pérdidas indirectas, valorables econdmicamente y unidas a
disfuncionalidades tangibles. Tales como: perturbacion o ruptura de los
flujos y ciclos productivos, deterioro de calidad del producto, incapacidad
de cumplimentar las obligaciones contractuales. Finalmente, pérdidas
economicas relativas a responsabilidad legal—civil, penal o
administrativa.
A partir de esta informacion se procede a valorar el costo econémico de un
impacto sobre un activo. Puig (2008) sefiala que se pueden considerar las siguientes

escalas para hacer el calculo cuantitativo de un impacto. Refiérase a la Tabla 2.
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Relacion entre el Costo Econémico y el Impacto

Rango de Valores (en USD)

Nivel de Impacto

Hasta $1,000 Muy bajo
Entre $1,000 y $10,000 Bajo
Entre $10,000 y $100,000 Medio
Entre $100,000 y $1,000,000 Alto
Superior a $1,000,000 Muy alto

Identificacion de las Fuentes de Vulnerabilidad

Las vulnerabilidades de un sistema surgen a partir de errores individuales en un

componente, sin embargo nuevas y complejas vulnerabilidades surgen de la interaccién

entre varios componentes como sistemas de archivos, servidores de procesos, entre otros.

Estas vulnerabilidades generan problemas de seguridad para la red y sus estaciones de

trabajo (Acosta et al., 2004).

Muchas veces, las personas se han preguntado: ¢;cémo puedo defenderme, de algo

que no conozco? Para poder uno defenderse, se debe conocer cudles son las principales

vulnerabilidades—o debilidades— en un sistema computadorizado, advirtiendo que es

todo dispositivo que integra las comunicaciones, las estaciones de trabajo, las redes, los

antivirus, los servidores, los corta fuegos, los programados e individuos, entre otros.

Una vez se conocen cuales son los componentes de un sistema computadorizado,

entonces se puede establecer una serie de recomendaciones para atender los puntos de

debilidad que se deben reforzar con: herramientas, mejores practicas y sobre todo con el

conocimiento de que la seguridad solamente puede ser lograda; a través de politicas y
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procedimientos, de la tecnologia y sobre todo del elemento mas importante: el recurso
humano, ya que es la principal vulnerabilidad en cualquier sistema.

Los sistemas de informacion computarizados son vulnerables a una diversidad de
amenazas Yy atentados por parte de: personas tanto internas como externas de la
organizacion; desastres naturales; servicios, suministros y trabajos no confiables e
imperfectos; la incompetencia y las deficiencias cotidianas; el abuso en el manejo de los
sistemas informéticos; por el desastre a causa de intromision, robo, fraude, sabotaje o
interrupcion de las actividades de automatizaciones.

A continuacion, se discute qué son los riesgos y cuéles son las amenazas qué
pueden afectar el desempefio de las organizaciones.

LOS RIESGOS

Los riesgos son amenazas que atentan contra la vulnerabilidad en seguridad de la
organizacion o sus recursos (Cintron, 2006). Los estudios y estadisticas sobre seguridad
en el manejo de sistemas de informacién confirman que la mayoria de sus malos usos
provienen de la propia organizacién, aunque también estan sometidos a amenazas externas
(Websense Inc., 2007). Las amenazas principales son:

° Amenazas Internas

Estas incluyen la divulgacion de informacion confidencial por los
trabajadores de la empresa; el envio de mensajes difamatorios bajo
direcciones de correos electronicos corporativas; y el uso de los sistemas
corporativos para la descarga ilegal de obras o almacenamiento de
contenidos ilicitos.

. Amenazas externas
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Estas incluyen los accesos no autorizados a los sistemas de informacion

corporativos; el acceso no autorizado a secretos industriales e informacion

confidencial—intrusion, antiespias, entre otros, la inutilizacion de los

sistemas de informacion por ataques externos—virus, denegaciones de

servicio, entre otros; los fraudes—“phishing”, divulgacion de claves de

acceso, entre otros; y el uso de los sistemas corporativos por elementos

externos para ataques a sistemas informaticos de terceros.
Prevencion

La seguridad informatica es una disciplina que se relaciona a diversas técnicas,
aplicaciones y dispositivos encargados de asegurar la integridad y privacidad de la
informacion de un sistema computadorizado y sus usuarios. Entonces, ¢c6émo podemos
prevenir los riesgos en el disefio de la tecnologia, si es posible que nunca se hayan visto
riesgos similares antes? ¢Qué tan probable son los eventos futuros asociados? ¢Puede un
riesgo ser expresado objetivamente? Tales cuestionamientos filosoficos sobre el riesgo han
estado planteandose por un tiempo (Cross, 1992; Jasanoff, 1998; Shrader Frechette, 1990).
Estas preguntas también se han discutido en el contexto de la critica a las teorias clasicas de
evaluacion de la tecnologia, donde se sefiala que el futuro tiene demasiadas variables para
permitir obtener una confiabilidad o, incluso una aproximacion de las predicciones en el
futuro. También, se ha mencionado que los modelos que no tienen en cuenta las
complejidad de la incorporacién social (Adams, 1995; Bradbury, 1989; Pursell, 1979).
Con la aparicion del nuevo campo de la seguridad informatica, la objetividad de

riesgo y la seguridad a menudo se asume implicitamente (Evans y Paul, 2004; Nikander y
Karvonen, 2001; Pieters, 2006; Riedl, 2004; Xenakis y Macintosh, 2005), pero preguntas

similares pueden plantearse sobre la incertidumbre en la evaluacion de estas variables.


http://www.alegsa.com.ar/Definicion/de/seguridad.php
http://www.alegsa.com.ar/Definicion/de/disciplina.php
http://www.alegsa.com.ar/Definicion/de/asegurar.php
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La posibilidad de comportamiento intencional por un atacante para hacer que el sistema
falle, aumenta la incertidumbre en el caso de la seguridad; ya que la prediccion de lo que
los seres humanos pueden hacer se piensa que es diferente de la prediccion de lo que la
naturaleza puede hacer. No es una doble contingencia, y el juego de las vulnerabilidades
es un acto de comunicacidn entre los atacantes y defensores (Luhmann, 1995).
Factores de Riesgos

Los factores de riesgos pueden clasificarse en: factores humanos, factores
organizacionales y factores tecnoldgicos. A continuacion, una descripcion de cada uno
de ellos.

Factores humanos

Desde el punto de vista humano, la adopcidn de précticas de seguridad plantea
varios desafios para los profesionales de la seguridad. Por ejemplo, las interacciones
efectivas y las comunicaciones son necesarias para alcanzar un entendimiento mutuo
sobre los riesgos de seguridad entre las diferentes partes interesadas. Koskosas y Pablo
(2004) estudiaron como se comunican los riesgos de seguridad en las organizaciones
financieras. Ellos concluyen que la comunicacion de riesgos tiene un rol importante a
nivel macro de la gerencia de seguridad y que afecta a la configuracion de los objetivos
de seguridad de la banca.

Por su parte, Tsohou et al. (2006) reconocen que el manejo del riesgo es
basicamente una actividad humana y proponen el uso de la teoria cultural para clasificar
las diferentes percepciones de los riesgos de seguridad que los interesados puedan tener.
Dependiendo de la clasificacion, profesionales de la seguridad deben adoptar estrategias
diferentes para comunicarse y llegar a las percepciones de riesgos comunes con otras

partes interesadas.
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Mientras, Garigue y Stefaniu (2003) elaboraron sobre la importancia de la
presentacion de informes con el fin de comunicar sus preocupaciones de seguridad en las
organizaciones. Llegan a la conclusion de que la presentacion de informes sobre
cuestiones de seguridad es una ciencia y un arte, con mucho juicio humano necesario
para interpretar los informes de las herramientas de seguridad.

Los errores humanos representan otra amenaza para las mejores précticas de
seguridad. Kraemer y Carayon (2007) definen error humano como causa accidental de
humanos, pero no intencional de equipos pobres y seguridad de la informacion (por
ejemplo, un error de programacion accidental que causa una computadora se cuelgue en
determinadas circunstancias). Los autores identifican y caracterizan los elementos
relacionados con errores humanos en el ambito de la seguridad de la informacion. Se
completa un marco conceptual con los datos cualitativos a partir de 16 entrevistas con los
administradores de red y especialistas en seguridad. Su andlisis muestra que los factores
de organizacion como la comunicacion, la cultura de seguridad, y la politica son causa
frecuente de errores en el contexto de seguridad de la informacién y que interrupciones
en la comunicacion causan vulnerabilidades de seguridad.

Factores organizacionales

Kankanhalli et al. (2003) proponen un modelo que relaciona los factores
organizacionales; tales como tamafio de la organizacion, el apoyo a la alta gerencia, y el
tipo de industria con la eficacia de los controles de seguridad de la informacién en las
organizaciones. De 63 encuestados, ellos concluyeron que el apoyo de la gerencia se
relaciona positivamente con la aplicacion de medidas de seguridad preventiva. También,
encontraron que las entidades financieras invierten mas recursos en los controles para

impedir las malas préacticas de seguridad que otras organizaciones y que las
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organizaciones mas grandes invierten mas dinero en medidas de disuasion que las mas
pequenfas.

Del mismo modo, Chang y Ho (2006) estudiaron los factores que influyeron en la
adopcion de las normas de seguridad “TI BS7799” en diversas organizaciones en Taiwan.
De 59 encuestados, también se desprende que los factores como el apoyo de la alta
gerencia, el tamafo y tipo de organizacion estan relacionados con la aplicacion de
controles de seguridad. Ademas, sus hallazgos sugieren que la incertidumbre de los
elementos del medio ambiente; tales como el cambio rdpido de la tecnologia, el
comportamiento de los competidores, los requisitos de seguridad de los clientes y los
cambios en la legislacion afectan la administracion de la seguridad.

Knapp et al. (2006) encuestaron a 936 profesionales de la seguridad acerca de la
importancia del apoyo de la alta gerencia en la prediccion del manejo de politicas y la
cultura de seguridad dentro de las organizaciones. Los autores llegaron a la conclusion
de que este factor es fundamental para la aplicacion de controles de seguridad dentro de
las organizaciones. Del mismo modo, Straub y Welke (1998) estudiaron el impacto del
adiestramiento de la gerencia sobre la implantacion de los planes de seguridad en dos
organizaciones de servicios técnicos. Estos llegaron a la conclusion de que los
administradores no estan conscientes de todo el espectro de acciones que se pueden tomar
para reducir los riesgos, pero que emplearian técnicas de planificacién para la seguridad
si son adiestrados en los mismos
Factores tecnologicos

La complejidad tecnoldgica es otro desafio para los profesionales de la seguridad.
Segun Audestad (2005), una de las razones para no alcanzar el 100 por ciento de

seguridad se debe a la complejidad de la tecnologia. Esta complejidad hace que sea muy
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dificil tomar decisiones para manejar todo el escenario y, a la vez, disefiar las politicas de
seguridad que cubran todas las posibles configuraciones de los sistemas.

Por otro lado, Jiwnani y Zelkowitz (2002) describen las pruebas de seguridad de
los sistemas como un proceso largo, complejo y costoso. Proponen una disposicidn para
clasificar las vulnerabilidades y los riesgos; y asi, ayudar a los profesionales de la
seguridad en establecer un orden para asegurar los recursos informaticos.

A continuacion, se discute qué son los sistemas expertos y como pueden
contribuir para mejorar la seguridad en los sistemas de informacion de las empresas.

LOS SISTEMAS EXPERTOS

El concepto del sistema experto se basa en el supuesto de que el conocimiento de
un experto se puede almacenar en una computadora y, luego se aplica por otros usuarios
cuando sea necesario. Un sistema experto ofrece capacidades Unicas, al igual que un
sistema de apoyo de decisiones. En primer lugar, un sistema experto ofrece la
oportunidad de tomar decisiones que exceden las capacidades del gerente. Por ejemplo,
un oficial nuevo de inversiones de un banco puede utilizar un sistema experto disefiado
por un gran conocedor financiero e incorporar los conocimientos del experto en sus
decisiones de inversion. En segundo lugar, el sistema experto puede explicar su
razonamiento para llegar a una solucion particular. Por lo general, la explicacion de
como se llegd a una solucion es més valioso que la propia solucion.

Davis (1984) indica las caracteristicas de los sistemas basados en el conocimiento
para establecer un conjunto de principios arquitecténicos: el conocimiento es la clave
para el poder de los sistemas expertos, el conocimiento es a menudo inexacto e
incompleto, el conocimiento es a menudo mal especificado, los novatos se convierten en

expertos de forma incremental, el sistema experto debe ser flexible y, el sistema experto
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debe ser transparente. Mientras, Firebaugh (1989) menciona que algunos de los
principios generalmente aceptados para la construccion de los sistemas expertos son: en
primer lugar, separar el motor de inferencia y el banco de conocimientos. El indica, “una
clara separacion del motor de inferencia y del banco de conocimientos ayuda a evitar la
duplicacion y la reduccion de la eficiencia del programa.” En segundo lugar, utilizar una
representacion lo més uniforme posible. El autor concluye que a mayor cantidad de
representaciones de conocimiento o excepciones a las reglas de inferencia se afiaden,
menor serd el funcionamiento real del sistema, por lo que lo haria inmanejable. En tercer
lugar, se debe mantener el motor de inferencia simple. El afirma, que con un motor de
inferencia simple es més fécil saber qué conocimiento se va a utilizar para mejorar el
rendimiento del sistema. Por ultimo, explotar la redundancia. Se debe recopilar la mayor
cantidad posible de informacién de un problema particular para garantizar una solucion lo
mas precisa posible.
Comparacién con otras Tecnologias de Informacion

Como ocurre con muchas otras tecnologias, hay un lapso de tiempo considerable
entre la adopciodn de la tecnologia de sistemas expertos y en los beneficios derivados de la
utilizacion para las organizaciones (Lu y Guimaraes, 1988). La literatura tiene una
abundancia de estudios de evaluacion de la implantacion de sistemas para computadoras.
Lamentablemente, la gran mayoria de los estudios estan relacionados con los sistemas de
procesamiento de transacciones, sistemas de apoyo de decisiones, sistemas de
informacion ejecutiva, y otros sistemas de informacion a parte de los sistemas expertos.
El término sistema experto se refiere a los sistemas que comprenden; al menos, un banco
de conocimientos, un motor de inferencia, un médulo de explicacion, y una interfaz de

usuario con el fin de imitar a expertos en la toma de decisiones (Jih, 1990). Aunque
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obviamente hay muchas similitudes, los sistemas expertos son muy diferentes de otros
sistemas en muchas maneras. Por ejemplo, la base de un sistema experto es la captura y
uso del conocimiento de expertos de alto nivel para ayudar a los usuarios menos
competentes. El acuerdo de otros sistemas con el flujo de datos e informacion a traves de
la unidad de organizacion, y su desarrollo requiere una considerable aportacion de los
usuarios para definir la naturaleza, funciones y caracteristicas del sistema. Por tanto, para
los sistemas de procesamiento de transacciones, sistemas de apoyo de decisiones y
sistemas de informacion ejecutiva, los usuarios son los “expertos del dominio”.

Los sistemas expertos también son dramaticamente diferentes de otros tipos de
programados. Por ejemplo, los sistemas de procesamiento de transacciones se centran en
el procesamiento de datos de rutina y en los procesos de negocio. Mientras, los sistemas
de apoyo de decisiones se centran en los modelos de céalculo y estadistica. Por otra parte,
mientras que los sistemas expertos también pueden realizar o apoyar las decisiones, se
centran en el conocimiento y experiencia, y no en el procesamiento de transacciones o de
técnicas de calculos (Duda y Shortliffe, 1983). Los sistemas expertos son
particularmente viables para los problemas que no pueden ser resueltos mediante
algoritmos (Writzel y Kerschberg, 1989).

Segun Jih (1990), se ha encontrado diferencias entre los sistemas expertos y los
sistemas de procesamiento de transacciones a lo largo de las siguientes areas: mision
primordial, definicion de la estructura del conocimiento, requisitos de seguridad e
integridad de los datos entrados, capacidad del sistema para compartir, interfaz para los
usuarios con los sistemas, extraccion de datos y validacion. Mientras, Turban y Watkins
(1986) examinaron las diferencias entre los sistemas de apoyo de decisiones y los

sistemas expertos, a lo largo de los siguientes atributos: objetivos, quién toma las
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decisiones, orientaciones principales, direccién de consulta mas importantes, naturaleza
del apoyo, método de manipulacion de datos, caracteristicas de las zonas problema,
repeticion de los problemas tratados, contenido de los bancos de datos, capacidad de
razonamiento, y capacidad de explicacion. Posteriormente, Turban (1990) analizé las
diferencias entre los sistemas de procesamiento de transacciones, los sistemas de
informacion gerencial, los sistemas de apoyo de decisiones, los sistemas de informacion
ejecutivos y los sistemas expertos; en términos de tipos de aplicaciones, enfoque de
apoyo, naturaleza de los bancos de datos, capacidades de apoyo a la toma de decisiones,
manipulacion numérica frente a la simbdlica, tipos de informacién producida , nivel mas
alto de la organizacion apoyada e impulso primario para el sistema.

Herramienta de Prevencion

Los sistemas expertos pueden obtener y desarrollar suficiente conocimiento
mediante las inferencias que hacen, como para identificar y prevenir las vulnerabilidades
y riesgos a los sistemas de informacion. Segun Cintrén (s.f.), se debe establecer una
verificacion de la seguridad de los activos informaticos de la organizacion. Para ello, es
recomendable hacer una hoja de cotejo. Refiérase a la Tabla 3.

La Tabla 3, puede ayudar a desarrollar un sistema experto que incluya cada uno
de los items y sus sub-items con sus respectivas caracteristicas, asociarlos con sus
respectivas areas y determinar si estan disponibles o no. Si estan disponibles, entonces
verificar si estan actualizados o si se necesita establecer nuevos conceptos,
procedimientos, reglas de inferencia, métodos de razonamiento y restricciones.
Finalmente, indicar la fecha de la més reciente revision. Este proceso permite expandir el
conocimiento, previamente adquirido y lo entrelaza para crear nuevas deducciones que

buscan solucionar el problema identificado.



Revista Empresarial Inter Metro / Inter Metro Business Journal

Tabla 3

Fall 2011/ Vol. 7 No.2/p. 22

Hoja de Cotejo para Verificar la Seguridad de los Activos Informaticos

Area

Item

¢ Esta disponible
y actualizado?

Fecha ultima
revision

Organizacion

Organigrama

Descripcion de plazas

Objetivos y servicios

Plano fisico del area

Planificacion

Plan estratégico

Plan de sustitucion tecnologica

Plan de trabajo

Presupuesto

Informes de progreso

Inventario

Equipo — “hardware”

Equipo —red

Programacion y licencias

Otros componentes fisicos

Operaciones

Lista de aplicaciones

Descripcion de cada aplicacion y
documentacion

Desarrollo y
Mantenimiento

Solicitud de servicios

Tramite solicitud

Forma de modificacién de
programas o sistemas

Forma de aprobacion e instalacion

Bitacoras

Trabajos/Procesos

Acceso fisico

Acceso a la red

Acceso a aplicaciones (usuarios)

Control

Itinerario de operaciones

Itinerario de tareas

Resguardos

Planificacion de
Contingencias

Comité de respuesta a emergencias

Plan de recuperacion de desastres

Acuerdos de operacion alterna

Adiestramientos y simulacros

Seguridad

Plan de seguridad

Arquitectura de seguridad

Politicas y procedimientos

Fundamentos

Bitacoras

Medidas de control de seguridad
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METODOLOGIA
Construccidn del Sistema Experto propuesto
Si se utiliza como base la Tabla 3 - Hoja de Cotejo para Verificar la Seguridad de
los Activos Informaticos para desarrollar el sistema experto para prevenir las
vulnerabilidades y riesgos en los sistemas informaticos, entonces se tiene que construir el

conocimiento de los siguientes elementos. Refiérase a la Figura 1.

-

Figura 1. Diagrama de los Elementos Claves para desarrollar el Sistema Experto
propuesto
Comenzamos por identificar y codificar cada item asociado con la Organizacion
Y, sus respectivos procedimientos, reglas de inferencia, casos especiales, métodos de
razonamiento, y restricciones, entre otros para expandir y actualizar el conocimiento.

Refiérase a la Figura 2.
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Figura 2. Diagrama de los items asociados a la Organizacion

Luego, se procede a identificar y codificar cada item asociado con la Planificacion
Y, sus respectivos procedimientos, reglas de inferencia, casos especiales, métodos de
razonamiento, y restricciones, entre otros para expandir y actualizar el conocimiento.

Refiérase a la Figura 3.
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Figura 3. Diagrama de los items asociados a la Planificacion

Continuando, se procede a identificar y codificar cada item asociado con el
Inventario y, sus respectivos procedimientos, reglas de inferencia, casos especiales,
métodos de razonamiento, y restricciones, entre otros para expandir y actualizar el

conocimiento. Refiérase a la Figura 4.
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Figura 4. Diagrama de los Items asociados al Inventario

Repitiendo, se procede a identificar y codificar cada item asociado con las
Operaciones Yy, sus respectivos procedimientos, reglas de inferencia, casos especiales,
métodos de razonamiento, y restricciones, entre otros para expandir y actualizar el

conocimiento. Refiérase a la Figura 5.
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Figura 5. Diagrama de los Items asociados a las Operaciones

Prosiguiendo, se identifica y codifica cada item asociado con el Desarrollo y
Mantenimiento y, sus respectivos procedimientos, reglas de inferencia, casos especiales,
métodos de razonamiento, y restricciones, entre otros para expandir y actualizar el

conocimiento. Refiérase a la Figura 6.
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Figura 6. Diagrama de los items asociados al Desarrollo y Mantenimiento

NS

Adelantando, se identifica y codifica cada item asociado con las Bitacoras y, sus
respectivos procedimientos, reglas de inferencia, casos especiales, métodos de
razonamiento, y restricciones, entre otros para expandir y actualizar el conocimiento.

Refiérase a la Figura 7.
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Figura 7. Diagrama de los Items asociados a las Bitacoras
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Luego, se procede a identificar y codificar cada item asociado con la Planificacion
de Contingencias Yy, sus respectivos procedimientos, reglas de inferencia, casos
especiales, métodos de razonamiento, y restricciones, entre otros para expandir y

actualizar el conocimiento. Refiérase a la Figura 8.
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Figura 8. Diagrama de los items asociados a la Planificacion de Contingencias

«—

Finalmente, se procede a identificar y codificar cada item asociado con la
Seguridad y, sus respectivos procedimientos, reglas de inferencia, casos especiales,
métodos de razonamiento, y restricciones, entre otros para expandir y actualizar el

conocimiento. Refiérase a la Figura 9.



Revista Empresarial Inter Metro / Inter Metro Business Journal Fall 2011 /Vol. 7 No.2/p. 31

\.‘/
l l l
—
l

-J
w

Figura 9(a). Diagrama de los Items asociados a la Seguridad
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Figura 9(b). Diagrama de los Items asociados a la Seguridad (continuacion)

Con el conocimiento dado a cada uno de los items de cada elemento asociado a la
seguridad informatica, se pretende dar los pasos para desarrollar un sistema experto lo
suficientemente robusto como para lograr las metas y objetivos establecidos—

identificacion y prevencion de vulnerabilidades y riesgos en los sistemas de informacion.
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HALLAZGOS
Los hallazgos de esta investigacion se apoyaron en el analisis de varios estudios
empiricos reconocidos en la literatura. Dada la naturaleza diferente de los sistemas
expertos, los resultados obtenidos de estudios anteriores pueden proporcionar una mejor
vision de las principales interrogantes que rodean el desarrollo de estos sistemas y su
aplicacion en la préactica.

Hay varias razones de por qué los estudios que tratan especificamente de los

sistemas expertos son importantes:

o A pesar del uso generalizado y de la importancia de la tecnologia de los
sistemas expertos, poco esfuerzo se ha hecho para probar empiricamente
la contribucion a sus organizaciones.

. Los administradores responsables del desarrollo y aplicacion de los
sistemas expertos no pueden asumir que el conjunto de factores
determinantes para el éxito de otros tipos de sistemas son igualmente
importantes para los sistemas expertos.

o Muchos factores importantes son exclusivos de los sistemas expertos. Es
decir, estan orientados a los problemas de dominio de la gerencia; las
caracteristicas de los sistemas expertos; las caracteristicas de los expertos
del dominio y de los ingenieros de conocimiento y su relacién Unica con
los usuarios.

o Los informes sobre el desempefio de los sistemas expertos (Barsanti,
1990; Ignizio, 1991; Keyes, 1989; O’Neal, 1990; Prerau, 1990; Smith,
1988) se basan principalmente en la opinidn y la experiencia personal de

un individuo y no han sido empiricamente probado. Los estudios



Revista Empresarial Inter Metro / Inter Metro Business Journal Fall 2011/Vol.7No.2/p. 34

empiricos realizados por Byrd (1992); y Tyran y George (1993) informan
sobre preguntas generales y los factores que rodean las aplicaciones de los
sistemas expertos. Pero en las investigaciones se necesita mucho mas para
formular y someter a prueba hipétesis sobre la percepcion que tienen los
administradores y usuarios sobre el rol y contribucién de los sistemas
expertos en la identificacion y prevencion de las vulnerabilidades y riesgos
a que estan expuestos los sistemas informaticos de las organizaciones.
Respuestas a las Preguntas del Estudio

Este trabajo de investigacion exploratorio baso su analisis en las siguientes
preguntas:

Pregunta 1:  ¢Existe alguna forma asequible de identificar las vulnerabilidades y
riesgos en los sistemas de informacion de las organizaciones?

Segun lo examinado, se puede responder en la afirmativa. Pero, mediante una
evaluacion exhaustiva previa a la implantacion de un sistema. Esta evaluacién, conocida
como evaluacion de riesgos, es un proceso vital en cualquier desarrollo eficaz de un
sistema de informacion. De hecho, los riesgos son inherentes a cualquier iniciativa y son
un componente necesario en la toma de decisiones. Segun Nunes y Annansingh (2002),
un mal manejo de los riesgos en un proyecto a menudo conduce al fracaso y, esto no es
una situacién poco comun en los sectores publico y empresarial. Entre otras causas, las
fallas se han relacionado con las estrategias de negocios y riesgos inadecuadas, basadas
en informacion incompleta y sin la debida autorizacion de la alta gerencia de la
organizacion. Ademas, la situacion se ve aumentado por la ausencia de definir
claramente los limites de riesgos que esta dispuesta a asumir; informes deliberadamente

malinterpretados; comunicacion inadecuada sobre las vulnerabilidades y riesgos dentro
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de la organizacién; control de riesgos superficiales o poco realistas; escaso conocimiento

del entorno de la empresa; y la falta de toma de decisiones oportuna.

Pregunta 2:  ;Existe alguna forma asequible de prevenir las vulnerabilidades y riesgos
en los sistemas de informacion de las organizaciones?

Basado en lo hallado en la literatura, se pueden prevenir. Como, por ejemplo,
mediante pruebas de penetracion (Hauttech Group Ltda., 2010). En los complejos
ambientes de redes actuales, las posibilidades de ataques a los sistemas informéticos son
cada vez mayores y para mitigar el peligro al que esta expuesta la informacién, es
necesario conocer todas las debilidades de las estructuras que las defienden. Para esto se
utilizan las pruebas de penetracion, que permiten a las organizaciones evaluar
proactivamente las vulnerabilidades, usando metodologias y técnicas del mundo real;
simulando una intervencion en los sistemas de la misma forma en que un atacante lo
haria, tanto dentro como fuera de la institucion. Ademaés, permite ahorrar tiempo al
descartar falsos positivos que no representan debilidades explotables ni riesgos auténticos
para la informacién. Las pruebas de penetracién pueden ser consideradas como una
buena herramienta para determinar la eficacia de las soluciones de seguridad y los
sistemas de defensa, porque analizan activamente si es que tales protecciones pueden ser
eludidas por los atacantes.

El aspecto mas relevante es que los resultados de las pruebas de penetracién
permiten al personal de informatica identificar las areas criticas de seguridad que
requieren atencion inmediata, entre ellas, las vulnerabilidades que pueden ser vistas y
explotadas por individuos no autorizados, “crackers”, agentes de informacion, ladrones,

antiguos empleados, competidores, entre otros. Conocer las debilidades de los sistemas
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de seguridad posibilita delinear un orden de prioridad frente a aquellos temas que

significan riesgos menores.

Pregunta 3:  ¢Son los sistemas expertos una solucién viable a la supresion de los
vulnerabilidades y riesgos en los sistemas de informacion de las
organizaciones, incluyendo las redes y sus estaciones de trabajo?

Se puede aseverar que si, de vencerse las criticas a los sistemas expertos; tales
como sus costos de implantacion y la falta de comprension por parte de sus
administradores y usuarios (Gill, 1995). Siguiendo la metodologia descrita en el capitulo
anterior, se puede desarrollar un sistema de informacion que identifique y prevenga; por
si solo, las vulnerabilidades y riesgos.

Por ejemplo, al utilizar de base la Tabla 3 se comienza a obtener el conocimiento
de un experto en el area de seguridad de los sistemas tecnolégicos. Comenzando con la
organizacion: se debe identificar las caracteristicas del organigrama; de descripcion de
los puestos; de objetivos y servicios de la empresa; y del plano fisico del area. Asi, se va
adquiriendo nuevo conocimiento de cada elemento (item) para hacer una representacion e
implantacién de éstos, mediante reglas; y finalmente, hacer la validacion, mediante
pruebas para actualizar las caracteristicas de cada elemento identificado para la
organizacion.

De igual forma, se debe seguir estos pasos para la planificacion. Se debe
identificar las caracteristicas del plan estratégico; del plan de sustitucién tecnoldgica; del
plan de trabajo; del presupuesto; y de los informes de progreso. Asi, se va adquiriendo
nuevo conocimiento de cada elemento para hacer una representacion e implantacion de
éstos, mediante reglas; y finalmente, hacer la validacion, mediante pruebas para

actualizar las caracteristicas de cada elemento identificado para la planificacion.
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Luego, se siguen los mismos pasos para el inventario. Se identifican las
caracteristicas del equipo — “hardware”; del equipo de la red; de la programacion y sus
licencias; y de otros componentes fisicos. Asi, se va adquiriendo nuevo conocimiento de
cada elemento para hacer una representacion e implantacion de éstos, mediante reglas; y
finalmente, hacer la validacion, mediante pruebas para actualizar las caracteristicas de
cada elemento identificado para el inventario.

Al continuar con el desarrollo del sistema experto, se sigue la misma metodologia
para las operaciones. Se identifican las caracteristicas de la lista de aplicaciones; y la
descripcion de cada aplicacion y documentacion. Asi, se va adquiriendo nuevo
conocimiento de cada elemento para hacer una representacion e implantacién de éstos,
mediante reglas; y finalmente, hacer la validacion, mediante pruebas para actualizar las
caracteristicas de cada elemento identificado para las operaciones.

Se prosigue con el método establecido para el desarrollo y mantenimiento. Se
identifican las caracteristicas de la solicitud de servicios; del tramite de la solicitud; de la
forma de modificacion de programas o sistemas; y de la forma de aprobacion e
inspeccion. Asi, se va adquiriendo nuevo conocimiento de cada elemento para hacer una
representacion e implantacion de éstos, mediante reglas; y finalmente, hacer la
validacion, mediante pruebas para actualizar las caracteristicas de cada elemento
identificado para el desarrollo y mantenimiento.

Luego, se continlia con las bitacoras. Se identifican las caracteristicas de los
trabajos o procesos; del acceso fisico; del acceso a la red; del acceso a las aplicaciones
por parte de los usuarios; del control; del itinerario de las operaciones; del itinerario de
las tareas; y de los resguardos. Asi, se va adquiriendo nuevo conocimiento de cada

elemento para hacer una representacion e implantacion de éstos, mediante reglas; y
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finalmente, hacer la validacion, mediante pruebas para actualizar las caracteristicas de
cada elemento identificado para las bitacoras.

Posteriormente, se sigue con la planificacion de contingencias. Se identifican las
caracteristicas del comité de respuesta a emergencias; del plan de recuperacion de
desastres; de los acuerdos de operacion alterna; y de los adiestramientos y simulacros.
Asi, se va adquiriendo nuevo conocimiento de cada elemento para hacer una
representacion e implantacion de éstos, mediante reglas; y finalmente, hacer la
validacion, mediante pruebas para actualizar las caracteristicas de cada elemento
identificado para la planificacion de contingencias.

Finalmente, se avanza con la seguridad. Se identifican las caracteristicas del plan
de seguridad; de la arquitectura de seguridad; de las politicas y procedimientos; de los
fundamentos; de las bitacoras; y de las medidas de control de seguridad. Asi, se va
adquiriendo nuevo conocimiento de cada elemento para hacer una representacion e
implantacién de éstos, mediante reglas; y finalmente, hacer la validacion, mediante
pruebas para actualizar las caracteristicas de cada elemento identificado para la
seguridad.

Al obtener todo este conocimiento, solo atribuible a un experto en el area de
seguridad de los sistemas tecnoldgicos, es que se conforma la confianza en el sistema
experto. Permitiendo asi, cumplir con el objetivo de que los sistemas expertos son una
solucién viable para eliminar las vulnerabilidades y riesgos en los sistemas de

informacion de las organizaciones. Refiérase a la Figura 10.
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Datos Provistos,
Actualizados y Validados

s

Figura 10. Proceso de Insumo de Conocimiento para el Sistema Experto en
Seguridad Informatica

CONCLUSIONES
Del estudio realizado se desprende que las vulnerabilidades y riesgos en los
sistemas de informacion de las organizaciones pueden ser identificables y prevenibles, si

se tiene claramente definido cuéles son los activos informaticos de la organizacion



Revista Empresarial Inter Metro / Inter Metro Business Journal Fall 2011/ Vol. 7 No. 2/p. 40

(Cintrdn, s.f.). Mediante la hoja de cotejo incluida en la Tabla 3, se puede establecer las
medidas necesarias para evitarlos; tanto a nivel fisico como de programacion. En el caso
de los sistemas expertos, se requiere establecer unas caracteristicas—analisis del
problema; crear conceptos, estrategias y tareas—adquisicion y conceptualizacion;
establecer objetivos, procedimientos reglas—representacion e implantacion; y hacer la
validacion—uverificacion y pruebas, segun indican Alty y Coombs (1984).

La literatura indica que los sistemas expertos estan siendo utilizados en la
industria, el gobierno y otros tipos de instituciones. Muchas organizaciones han
desarrollado sistemas expertos para ayudar a una amplia variedad de areas (Liebowitz,
1990; Sviokla, 1990). Estos hechos por si solos proporcionan una fuerte evidencia de que
la tecnologia de los sistemas expertos; en general, ha sido aplicada con éxito.

Varios estudios de casos han informado de implantaciones exitosas de sistemas
expertos en el area financiera— tales como: ExperTAX y Authorizer’s Assistant de
American Express— y los importantes beneficios de estos sistemas (O’Neal y Palese,
1988; Shpilberg et al., 1986). Ademas, de establecer cdmo la tecnologia de los sistemas
expertos ha ganado credibilidad y su aplicacion en las organizaciones, se ha convertido
en una poderosa herramienta de negocios para uso personal y para que las organizaciones
obtengan una ventaja competitiva (Feigenbaum, McCorduck y Nii, 1988; Liebowitz,
1990). Por otra parte, como la inversion en la tecnologia crece, también crece la
necesidad de evaluar mas detenidamente la recuperacion de la inversion y para entender
mejor los factores relacionados con el éxito o el fracaso en la utilizacion de la tecnologia.

La aplicacion de los sistemas expertos sera adecuada donde los expertos
dispongan de conocimientos complejos en un area estrechamente delimitada, donde no

existan algoritmos elaborados— o donde los existentes no puedan solucionar algun
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problema— y no existan teorias completas. Otro ambito de su aplicacion es donde hay
teorias, pero resulta practicamente imposible analizar todos los casos tedricamente
imaginables mediante algoritmos y en un espacio de tiempo razonable. En estas
situaciones hace falta el conocimiento que el experto ha adquirido por experiencia, para
Ilegar a una solucién en un espacio de tiempo aceptable.

Ademas, los dos tipos de problemas descritos se caracterizan por el hecho de que,
aunque es posible la existencia de una o mas soluciones, la via de soluciones no esta
previamente fijada. Sin embargo, el experto encuentra una solucién al problema gracias
a la informacion que posee del problema y a su experiencia. Mientras esta solucion sea
idénea de repeticion y el planteamiento del problema sea claro, existe un razonamiento
que puede ser reproducido por un sistema experto.

Finalmente, se puede concluir de esta investigacion que debido a que la
estructuracion y la implantacion del conocimiento del experto requieren una gran
cantidad de trabajo, solo valdré la pena el esfuerzo de crear un sistema experto cuando
pueda constatarse que el conocimiento particular sea valido durante un largo periodo de
tiempo y vaya a ser utilizado por el mayor nimero posible de personas. En otros
escenarios, el esfuerzo y recursos a invertir no resultan rentables.

RECOMENDACIONES
Se recomienda a quien esté interesado en continuar este tipo de estudio, incluir
una mayor cantidad de tipos de sistemas de informacion— como los sistemas de
procesamiento de transacciones, sistemas de apoyo de decisiones y sistemas de
informacion ejecutiva— para comparar su desempefio con relacion a la rapidez y
precision con que solucionan la situacion o problema asignado. De esta forma se

lograria validar o no los resultados obtenidos en esta investigacion.
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También, se sugiere incluir en otros estudios cémo y en qué medida los factores
identificados que contribuyen a las vulnerabilidades y los riesgos de los sistemas
informaticos de las organizaciones y, compararlos con los esfuerzos requeridos para

erradicarlos. Tales como:

o los factores tecnoldgicos;
o los factores humanos; y
o los factores organizacionales.

Finalmente, al determinar cuales son los pasos “costo-efectivos” a seguir se
justificaria establecer procedimientos aplicables para la eliminacion de las

vulnerabilidades y riesgos en las redes y estaciones de trabajo de las organizaciones.
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